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DAGUARD：联邦学习下的分布式后门攻击防御方案 

余晟兴 1，陈泽凯 2，陈钟 1，刘西蒙 2 

（1. 北京大学计算机学院，北京 100871；2. 福州大学计算机与大数据学院/软件学院，福建 福州 350108） 

摘  要：为了解决联邦学习下的分布式后门攻击等问题，基于服务器挑选最多不超过半数恶意客户端进行全局聚

合的假设，提出了一种联邦学习下的分布式后门防御方案（DAGUARD）。设计了三元组梯度优化算法局部更新

策略（TernGrad）以解决梯度局部调整的后门攻击和推理攻击、自适应密度聚类防御方案（AdaptDBSCAN）以解

决角度偏较大的后门攻击、自适应裁剪方案以限制放大梯度的后门增强攻击和自适应加噪方案以削弱分布式后门

攻击。实验结果表明，在联邦学习场景下，所提方案相比现有的防御策略具有更好的防御性能和防御稳定性。 

关键词：联邦学习；分布式后门攻击；聚类；差分隐私 

中图分类号：TN92 

文献标志码：A 

DOI: 10.11959/j.issn.1000−436x.2023086 

DAGUARD: distributed backdoor attack defense  
scheme under federated learning 

YU Shengxing1, CHEN Zekai2, CHEN Zhong1, LIU Ximeng2 

1. School of Computer Science, Peking University, Beijing 100871, China 

2. College of Computer and Data Science/College of Software, Fuzhou University, Fuzhou 350108, China 

Abstract: In order to solve the problems of distributed backdoor attack under federated learning, a distributed backdoor 

attack defense scheme (DAGUARD) under federated learning was proposed based on the assumption that the server se-

lected no more than half of malicious clients for global aggregation. The partial update strategy of the triple gradient op-

timization algorithm (TernGrad) was designed to solve the backdoor attack and inference attack, an adaptive density 

clustering defense scheme was designed to solve the backdoor attacks with relatively large angle deflection, the adaptive 

clipping scheme was designed to limit the enhancement backdoor attack that amplify the gradients and the adaptive 

noise-enhancing scheme was designed to weaken distributed backdoor attacks. The experimental results show that in the 

federated learning scenario, the proposed scheme has better defense performance and defense stability than existing de-

fense strategies.  
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0  引言 

近年来，物联网和移动设备在移动通信领域有

着广泛应用，并且在日常生活中也越来越普遍。由

于其本地数据及算力极其有限，用户通常将数据和

计算外包给云服务器集中处理。数据在外包计算的

过程中面临隐私泄露的风险，因此联邦学习（FL, 

federated learning）应运而生。与传统的集中式深度

学习不同，FL[1]允许客户端将数据集留在本地进行

训练，本地训练后仅上传模型权重或梯度进行全局

模型的训练，这种方法间接实现了不同客户端之间

的协作学习，极大地降低了数据泄露的风险，节省

了通信开销。随着新兴隐私保护法规的盛行，FL

因其能够潜在保护用户数据而受到了广泛的认可
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和使用。例如，相关网站使用 FL 来实现信用风险

预测[2]；在 Melloddy 项目中，10 多家领先的制药公

司利用 FL 进行药物发现[3]；Google 在 Android 

Gboard[4]上部署 FL 进行键盘输入联想预测，其中

FedAvg[1]是由 Google 开发的一种流行的 FL 方案，该

方案的全局模型更新为各客户端本地模型更新的加

权平均值，权重为各客户端本地训练数据集的大小。 

FL 由于其分布特性，很容易受到恶意客户端对

抗操纵的影响，恶意客户端可能是攻击者伪造的客

户端或向攻击者妥协的真实客户端。恶意客户端通

过毒化本地数据[5-6]或者篡改本地模型梯度进行中毒

攻击[7]，进而损坏全局模型。被损坏的全局模型会将

目标测试样本预测为攻击者选择的错误标签，而其他

非目标测试样本将不受影响[8-10]。目前，在 FL 中普

遍使用的 FedAvg 全局模型聚合方式较脆弱，单个恶

意客户端就可以采用多种攻击方式将其攻破[11-12]。 

近年来，FL 攻击已经受到广泛的讨论，如 FL

容易受到后门攻击 [9-10,13]以及推理攻击 [14-16]的影

响。后门攻击通过操纵模型更新或者梯度来影响全

局模型，即攻击者选择的输入会导致全局模型预测

错误。在推理攻击中，对手通过分析模型更新来学

习客户端本地数据的信息。现有研究[12-13,17-18]致力

于在少数恶意客户端并且服务器确保诚实的背景

下增强 FL 的鲁棒性，例如，Blanchard 等[12]提出的

Krum 方案在 N 个本地更新中选择与上一轮迭代更

新距离最小的一个作为每次迭代的全局更新，然

而，上述机制的一个主要缺点是只适用于诚实客户

端占绝大多数的情况；Median 方案[11]中，服务器选

择所有上传的模型更新的中位数作为全局更新，但

无法保证较高的准确率；Shen 等[19]提出的后门防御

策略无法有效地抵御分布式后门攻击（DBA）[9]。

FLAME 方案[20]虽然对后门攻击有较好的防御效

果，但是由于其需要上传完整的模型，无法抵御推

理攻击并且在某些数据集下防御稳定性较差。针对

目前防御方法存在的问题，为有效保护联邦学习下

的模型安全，本文提出了联邦学习下的分布式后门

攻击防御方案（DAGUARD）。 

本文的主要贡献如下。 

1) 为了防御推理攻击和对梯度局部调整的后

门攻击，本文采用 TernGrad[21]的方式对神经网络每

层的梯度进行 Ternarize 转换，即使用每层绝对值最

大的梯度作为当前层的梯度。 

2) 根据联邦学习下服务器每轮挑选不超过半

数恶意客户端进行全局聚合的假设，利用基于密度

的带噪声应用空间聚类（DBSCAN）[22]设计了自适

应密度聚类方法。由于大多数的中毒模型梯度相比

于良性模型梯度有较大的角度偏差，一个较好的聚

类策略可以在很大程度上消除恶意客户端的攻击。

FLAME 方案[20]采用的是 HDBSCAN（hierarchical 

DBSCAN）[23]聚类方法，其设置聚类数目上限仅为

客户端数量的一半，聚类结果不够准确，无法有效

剔除与良性梯度相近的恶意梯度。本文采用自适应

中位数作为标准，动态调整 DBSCAN[22]领域半径进

行相近恶意梯度后门攻击的防御。 

3) 本文基于 TernGrad 方法设计了自适应裁剪

方案和自适应加噪方案。目前的 FLAME 方案[20]采

用的裁剪方法是直接对梯度大小进行裁剪，恶意梯

度可以通过适当缩放躲避裁剪，而本文方案是对各

客户端每轮训练后的梯度经过 TernGrad 方法转换

后进行裁剪，可以更好地削弱恶意客户端模型梯度

的增强攻击。同时，采用差分隐私加噪的方式可以

削弱联邦后门攻击，本文根据神经网络每层的最大

梯度更新的第二范数计算出每层的高斯噪声σ ，为

每层神经网络添加自适应高斯噪声，平滑经过

DBSCAN 聚类后的模型更新，有效减少后门攻击的

影响。 

4) 本文设计的 DAGUARD 方案在不同非独立

同分布情况下均具有较好的防御效果，且在不同数

据集和数据投毒率下均有较高的防御稳定性，实验

表明 DAGUARD 的防御效果优于目前主流的

FedAvg、Median 以及 FLAME 方案。 

1  相关工作 

1.1  聚类 

聚类[24]是一种无监督的机器学习算法，它将数

据分成多个有意义的子组，这些子组使聚类后的簇

内差异最小化，簇间差异最大化，目前常用的聚类

算法大致可以分为四类：基于层次、基于分区、基

于网格和基于密度。基于层次的聚类算法[25]是从最

初的一些集群开始逐渐收敛的解决方案，其主要缺

陷在于计算复杂度较高，并且如果数据存在奇异

值，则会对聚类效果产生很大的影响。基于分区的

聚类算法将数据集划分为初始 K 个聚类，并根据目

标函数迭代提高聚类质量，如 K-means[26]就是基于

分区的聚类算法，而该类算法需要明确指定聚类数

目且聚类效果受其影响较大。在基于网格的聚类算
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法[27]中，整个数据集被一个规则的超网格覆盖，同

一个网格中的数据点被归为一簇。在基于密度的聚

类算法[22]中，当区域内点的密度大于最小密度值

时，该区域被称为密集区域或密度相连区域。由于

基于密度的聚类算法基于密集连通性扩展集群，该

类算法可以找到任意形状的集群。DBSCAN 就是基

于密度的聚类算法，因此其可以对任意形状的稠密

数据集进行聚类且可发现异常点。 

1.2  联邦学习 

假设有 n个客户端，每个客户端都有训练数据

集 , {1, , }iD i n= … ，协同训练全局模型W 。集中学习

的本地数据集必须在训练前由中央服务器收集，而

联邦学习[6]仅要求客户端将本地模型（{ | }iw i n∈ ）

上传到服务器，在服务器上进行联邦聚合得到全局

模型，表示为 

 
1

1 n

i
i

W w
n =

= ∑  (1) 

具体来说，联邦学习主要优化损失函数，表示为 

 
1
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n
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i

i
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其中， ( )iL w 和 ik 是损失函数和第 i 个客户端的本地

数据集大小。 
1.3  分布式后门攻击 

分布式后门攻击[9]使用多个不同色彩或不同灰

度的补丁作为触发器并将其分成几个部分，分别设

置在不同的客户端上。不同于传统的集中式后门攻

击，在分布式后门攻击中，每个恶意客户端会被分

配后门触发器的一部分客户端进行协同攻击。如果

指定触发部分被中心服务器所学习，则该触发器被

触发，后门攻击成功。独立的触发器的攻击强度相

比于集中式触发器弱，具有更高的隐蔽性，其中分

布式后门攻击将一个集中式攻击公式分解为 M 个

分布式子攻击问题[9]，表示为 
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其中， i 表示第 i 个攻击者， {1, , }i M∈ … ， j 表示

第 j 个数据库，t 表示第 t 轮次，P 表示预测准确率，

I 表示投毒间隔，G 表示全局模型，D 表示数据库，

poi
iS 表示投毒数据库， cln

iS 表示良性数据库且满足

poi cln
i i

iS S D=∪ 以及 poi cln
i iS S Φ=∩ ，函数 R 将任何类

中的良性数据库转换为具有攻击者选择触发模式

的投毒数据库，参数 iΦ 可被分解为触发位置、触发

大小和触发间隙， Γ 表示中毒目标标签， i
jy 表示

未中毒的标签。 

2  理论知识 

2.1  DBSCAN 

DBSCAN[22]是基于密度的带噪声应用空间聚

类，其根据密度的方差区分高维数据库的噪声。

DBSCAN 根据预先设定的超参数领域半径Eps 和簇

内最小样本数目MinPts，将数据点分为核心点、边

界点以及噪声点。当某个数据点在Eps 半径内至少包

含了MinPts个数据点时，该数据点为核心点；当某

个数据点的Eps 半径内包含的数据点少于MinPts个

且该数据点在其他核心点的领域半径内，则该数据点

为边界点；既不是核心点也不是边界点的则是噪声点。 

数据点之间的距离关系可分为密度直达、密度

可达和密度相连。当数据点 q是核心点时，数据点 p

在其Eps 领域半径内，则 p 和 q是密度直达的；当

数据点 p 与数据点 q 之间存在一系列节点

{ , , }il q p∈ … ，且对于任意的 il 到 1il + 是密度直达时，

则 p 对于 q是密度可达的；当数据点 p 与数据点 q

的领域半径内存在核心点 o ，其对于 p 和 q 是密度

可达的，则 p 与 q是密度相连的。最终根据数据点

之间的距离关系，将高密度区域聚成簇，并导出密

度连接集合。 

2.2  TernGrad 

Wen 等[21]提出的 TernGrad 采用三元组逐层量

化以及梯度裁剪的方式提高联邦学习模型训练时

的通信效率。在每轮迭代训练过程中，客户端数量

为 n，其中 {1, , }i n∈ … ，梯度数量为m ，各本地量

化后的局部梯度为 

 〓 （ ）( ) ( ) ( ) ( )( )Ternarize
i i i ii

t t t tt
g s g bg= = 〓  (4) 

其中，缩放因子 （ ）（ ）( ) ( )max absi i
t t

s g〓 ，max 函数计

算出所有元素的最大值，abs 计算出当前元素的绝

对值，
1( ) ( )

( )
( )

[ , , ]i m i
i t t

t i
t

g g
b

s

  
=   

  

…
，〓表示 Hadamard 乘

积。TernGrad[21]主要更新变化幅度大的梯度元素，

其收敛性已得到证明。针对不同客户端，计算不同

的 ( )i
ts 来保持各客户端的特征。 
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2.3  差分隐私 

差分隐私（DP）[27]是对抗敌方不同攻击的一种

强标准，其具体定义如下。 

定义 1  相邻数据库。如果对于 2 个数据库 x , 
y ，有

1
1x y- ≤ ，那么数据库 x 和 y 称为相邻数

据库[28]。 
定义 2  ( , ) DPε δ - [29]。考虑 2 个相邻的数据集

D 和 'D ，它们仅在一个数据样本中有所不同。对

于任何确定性查询函数 : Mf D → R 和随机机制

: MM O→R ，M f〓 实现 ( , ) DPε δ - 且输出的任何

子集 S O⊆ 满足 

（ ） （ ）Pr[ ]( ')Pr[ ] e( ) ε M δf DM S Sf D +∈ ∈≤  (5) 

其中，Pr 为期望概率； ε为隐私预算，表示隐私保

护程度； [0,1]δ∈ 为松弛因子，表示可容忍违背严

格差分隐私的概率，主要通过加入高斯噪声来满足

差分隐私。 
定义 3  高斯机制[30]。令 ε∈ (0,1) ，对于任何

函数 f ，定义算法 ( )M f x n= + ，其中 n 遵守高斯

分布 2～ (0, )n N σ 。当参数 2Δ
f

σ c
ε

≥ 时，算法

( )M f x n= + 满足 ( , ) DPε δ - ，其中，常数 c 满足

2 1.25
2lnc

δ
  ＞   
  

， | |2 2,
Δ max ( ) ( )Xx y

f f x f y
∈

= -
N

，x

和 y 表示相邻数据库。 

3  问题定义 

3.1  攻击模型 

在典型的 FL 设置中，来自外部对手的威胁主

要可以分为以下两类。 

1) 试图向全局模型注入联邦学习后门的恶意

客户端Ab 。 

2) 诚实且好奇的聚合器Ah ，其能够遵循训练

协议正确地执行计算，但会通过推理攻击[31]获取关

于客户端的训练数据信息。 

Ab 对 c
2

n
c

  ＜  
  

个恶意客户端及其训练数据、

模型参数等具有完全控制[31]，也对 FL 中聚合器的

操作有充分的了解，可以随时在训练期间采取任意

适当的攻击策略，例如，同时注入一个或者多个后

门攻击，Ab 也无法对其他诚实的客户端以及中心聚

合器的执行过程进行操作。 

Ah 为遵循训练协议的半诚实攻击者，其可以访

问所有本地模型 iW 并对每个本地模型 iW 进行模型

推理攻击，以此提取客户端数据信息。 
3.2  攻击方式 

在分布式后门攻击中，由于触发器被分为多个

并由不同的攻击者持有，各攻击者的后门触发器攻

击能力不稳定，有时单个触发器无法直接改变预测

结果[12]，但攻击的总体效果可以导致恶意梯度与良

性梯度出现角度偏离或者幅度偏差，因此分布式后

门攻击具有很高的隐蔽性，Ab 设置的独立后门触发

器具体的攻击方式如下。 

1) 模型更新幅度偏差较大的恶意攻击。Ab 设置

的后门触发器对良性模型影响较大，导致恶意模型更

新幅度远超过良性模型更新，以此来扩大恶意攻击。 

2) 模型更新角度偏离较大的恶意攻击。Ab 设

置的后门触发器从角度偏转对良性模型进行攻击，

通过采用较大的毒化率或者大量的局部训练周期[9]

来实现良性模型更新角度偏离较大的恶意攻击。 

3) 模型更新具有较小的角度偏离和幅度偏差

的恶意攻击。Ab 通过限制训练和攻击规模来实现较

小的角度偏离和幅度偏差的恶意攻击。 

3.3  防御目标 

在 FL 设置中，能有效解决分布式后门攻击的

通用防御方案需要实现以下目标。 

1) 主任务准确率高。必须保证全局模型的高准

确率表现以维持其有效性。 

2) 后门攻击成功率低。为了防止对手对目标的

攻击，需要消除后门模型更新的影响，尽可能降低

后门攻击成功率。 

3) 防御稳定性。防御方案必须适用于通用的攻击

模型，即不需要知道后门攻击方法的先验知识，并且

在不同数据集和不同条件参数下的防御表现较稳定。 

4  本文方案 

4.1  方案描述 

本节描述了轻量级联邦学习下的分布式后门

攻击高效防御方案（DAGUARD）的设计过程，如

图 1 所示，恶意客户端通过对训练数据插入分布式

后门触发器进行后门攻击，其中， attackg 表示经过后

门攻击后的梯度， g 表示良性客户端训练的局部梯

度，G 表示经过后门防御后的全局梯度，目标标签表

示后门任务将良性标签替换成的恶意标签。

DAGUARD 方案采用了 TernGrad 方法、自适应
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DBSCAN 聚类、自适应裁剪、自适应加噪策略来最大

限度地筛选出恶意梯度，并且根据分布式后门攻击的

特点进行防御，从而更加有效地抵御分布式后门攻击。 

4.2  TernGrad局部更新 

为提高防御模型的效率，避免梯度局部调整的

后门攻击以及服务器的推理攻击，采用 TernGrad 方

法[21]将本地更新后的梯度进行 Ternarize 转换。由于

每层神经网络的模型梯度分布类似于高斯分布[32]，

在每层进行 Ternarize，选择每层中的最大梯度作为

该层的梯度，可以最大限度地保留梯度更新的重要

信息而不泄露完整的梯度信息，从而避免服务器受

到推理攻击。TernGrad 局部更新（TernGradUpdate ）

如算法 1 所示。 
算法 1  TernGradUpdate  

输入  所有客户端本地迭代轮次T ，客户端数

量 n，客户端 i 的第 t 轮更新权重 i
tg ，TernGrad 转换

后的梯度 ig ，梯度 ig 的二范数 i
eg  

输出  最优局部模型 i
TW  

1) for t  in [1, ]T  do 

2)     for i in [1, ]n  do 

3)       1Model(Datasets, )i i
t tg W -= //更新模型 

4)       Ternarize( )i i
tg g= //TernGrad 转换  

5)       2( )i i
eg g= //计算梯度的二范数 

6)       发送 ig , i
eg 到服务器 

7)       从服务器接收全局模型 bg  

8)       1
i i

t t bW W g-= + //更新模型 

9)     end for 

10)  end for 

4.3  自适应 DBSCAN 

由于大多数的恶意梯度相比良性梯度有较大的

角度偏离，首先采用聚类的方法剔除有较大角度偏离

的恶意梯度，如图 2 所示。Blanchard 等[12]和 Ganju

等[15]提出的基于聚类的防御策略将所有模型分为良

性簇和恶意簇两类，但当聚类中不存在恶意模型时，

该策略可能导致一部分良性模型被错误地删除，进而

降低了模型的准确率。另外，Blanchard 等[12]提出的

方案允许偏转角度为 0°～90°，在非独立同分布场景

下大部分良性客户端将会被剔除。Ganju 等[15]提出的

方案在前 10 轮采用 K-means 聚类算法，其后的轮次

通过与前 10 轮被剔除的特征进行比对来划分恶意模

型与良性模型，这种做法容易将良性模型与恶意模型

错误地划为同一簇中，无法将恶意模型从良性模型中

分离，因此上述方案均无法抵御联邦学习下的分布式

后门攻击。而 FLAME 方案[20]采用 HDBSCAN 聚类

方法，仅设置了簇内最小样本数量超参数，虽然根据

梯度之间的余弦距离进行聚类，但若存在与良性梯度

较接近的恶意梯度，该方法不考虑其是否应该被划分

到其他恶意簇中，而是仅依据距离偏转聚集一定数量

的梯度，无法针对性地约束聚类，得到的聚类有一定

的不可控性，当恶意梯度临界于恶意簇与良性簇时，

HDBSCAN 无法准确地将恶意梯度划分到恶意簇。 

 
图 2  聚类分离恶意梯度与良性梯度 

 
图 1  DAGUARD 的设计过程 
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由于 HBDSCAN 无法有效应对恶意梯度既可

以划分到良性簇又可以划分到恶意簇的情况，本文

采用 DBSCAN 的密度聚类方式，根据恶意客户端

数量不超过
2

n  
    

的假设，将数据点之间余弦距离的

中位数作为 Eps 领域半径的阈值并将
2

n  
    

作为

MinPts簇内最小样本数目。由于良性客户端具有

相近的特征分布， MinPts最大限度地将良性客户

端聚成一簇。同时，由于恶意客户端与良性客户端

的距离偏差较大，以余弦距离中位数作为 Eps 可以

将恶意客户端聚成一簇。该方法明确设置了领域半

径和最小样本数目 2 个约束条件，每次聚类一个新

梯度后，聚类圆心都会发生相应调整，每个梯度会

根据密度距离关系被划分到最合适的簇中，如果一

个梯度既可以分到 A 簇也可以分到 B 簇，该梯度

会被当作噪声点排除，这种方法可以根据设定的超

参数 {Eps,MinPts} 将每个梯度划分到密度距离关

系最接近的簇中，最大限度地将恶意梯度从良性梯

度中剔除。 

由于恶意客户端使用中毒数据导致全局模型

角度较大地偏离良性客户端，因此不再采用欧几里

得距离作为测量参数更新的标准，而是采用梯度之

间的余弦距离作为角度距离，客户端 u 的相似度得

分用 uρ 表示，即 

 
1

1 m
i u

u
i i u i u

g g
ρ

m g g= ≠

= ∑
，

 (6) 

其中， ig 和 ug 分别表示客户端 i 和u 的梯度。 

为了剔除恶意客户端与良性客户端之间较大

的角度偏离的影响，本节提出了AdaptDBSCAN 聚

类的方式剔除恶意梯度攻击。自适应 DBSCAN 协

议 （AdaptDBSCAN ）如算法 2 所示。 

算法 2  AdaptDBSCAN  

输入  客户端上传局部梯度向量G ，客户端数

量 n，领域半径Eps ，簇内最小样本数目MinPts  

输出  聚类结果 I  
1) Dis COSDIS( )= G //计算数据点之间的余

弦距离，具体如式(6)所示 
2) Eps Median(Dis)= //计算距离中位数 

3) MinPts
2

n  =     
 

4)  DBSCAN(Dis,Eps,MinPts)I =  

4.4  自适应裁剪 

剔除了角度偏离较大的恶意客户端后，为进一

步削弱相近角度中被放大的恶意后门梯度的影响，

需要对高量级模型的梯度进行裁剪[33]，如图 3所示。

当攻击者通过缩放攻击使恶意模型与良性模型之

间的欧几里得距离接近于良性模型之间的欧几里

得距离时，FLAME 方案[20]无法有效地对恶意梯度

进行裁剪，而本文设计的自适应裁剪方案对客户端

每轮训练后的梯度进行 TernGrad[21]转化，放大了恶

意梯度更新进行统一裁剪，从而避免了缩放梯度造

成的裁剪逃逸问题，在每轮训练后挑选神经网络每

层的最大梯度作为当前层的梯度，并计算梯度中位数

裁剪各层更新的梯度来抵御恶意梯度增强攻击。由于

后门放大攻击中恶意梯度大小远超过良性梯度，影响

最终全局模型的方向以及大小，因此本文设计了一种

自适应裁剪方案，以 αg 为半径对梯度进行裁剪。如

图 3 所示，通过限制恶意梯度大小能有效地削弱其

影响。对梯度进行裁剪时需要最大限度地保留良性

梯度特征，若 αg 的值设置过小，将会删除大部分良

性客户端的梯度，从而导致全局梯度被后门攻击成

功；若 αg 的值设置过大，将无法有效地削弱恶意客

户端梯度的影响。 

 
图 3  自适应裁剪削弱恶意梯度 

根据恶意客户端数量不超过
2

n  
    

的假设，通过

计算各客户端模型更新的欧几里得距离，并选择中

位数作为裁剪的边界。当客户端梯度欧几里得距离
i
eg 超过 αg 时，将被压缩成 αg ，否则梯度保持不变。
i
eg 可在第 i 个客户端本地预先计算，具体自适应裁

剪计算式为 

 
1Median([ , , ])

Sign( )Min( , )

n
α e e

i i i
b α e

g g g

g g g g

=

=

…
 

(7)
 

其中， 2 2
1( ) , {1, }i i i

e t t ig W W g i n-= - = ∈ … ， ig 是第

i 个客户端本地迭代更新后的梯度， i
bg 是第 i 个客

户端裁剪后的梯度大小。 
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4.5  自适应加噪 

Du 等[34]实验表明，通过加入差分隐私噪声可

以有效抵御异常样本的影响，在训练过程中给模型

添加适当的差分隐私噪声，有毒样本对模型的影响

就越低。如图 4 所示，适当的噪声使加噪后的梯度

偏离恶意梯度而靠近良性梯度，因此添加适当的差

分隐私噪声可以增加模型抵御后门攻击的鲁棒性。 

 
图 4  自适应加噪平滑恶意梯度与良性梯度距离 

虽然引入高斯噪声可以减轻聚合后模型受后

门攻击的影响，然而选择合适的噪声水平 σ 是至关

重要的，因为它直接影响良性模型的梯度有效性。 

如果 σ选择过小，聚合后的模型就可能仍然被

保留的后门影响导致抵御失效；如果 σ选择过大，

将会影响聚合模型的精度，导致模型鲁棒性较差，

无法正确表达。因此本文基于优化方案设计了一种

实用且有效的噪声界限方案，将神经网络各层的最

大梯度的更新值作为 2Δ f ，从而计算出各层高斯噪

声的 σ。该方法相比于 FLAME 方案中直接使用梯

度更新作为加噪依据的方法突出了更新的程度，能

够更有效地平滑恶意梯度的影响， σ的计算式为 

 2Δ 1.25 1.25
2ln 2lnαgf

σ
ε δ ε δ

= =  (8) 

其中， ε是隐私预算，δ是松弛因子， Medianαg =  
1( , , )n
e eg g… 。如图 4 所示，通过加入 2(0, )N σ 来平滑

恶意梯度与良性梯度之间的距离，所加入的高斯噪

声的 σ 取决于敏感因子 2Δ f 的设置并采用裁剪边

界作为高斯噪声的边界，以此来削弱后门攻击。 
4.6  联邦学习分布式后门防御 

如 4.2～4.5 节所讨论的，联邦学习分布式后门

防 御 方 案 主 要 由 四 部 分 构 成 ： TernGrad 、

AdaptDBSCAN 、自适应裁剪、自适应加噪。本节

将详细介绍联邦后门攻击防御算法。为了进一步抵

御联邦后门攻击，本文提出了分布式后门防御方案

DAGUARD，用于解决在联邦学习下的分布式后门

攻击。该方案采用 TernGrad 来解决恶意客户端对局

部梯度进行操纵的影响，通过自适应 DBSCAN 将

恶意梯度与良性梯度聚类后剔除，并通过中位数定

理设置自适应裁剪边界，对超过良性梯度大小的梯

度进行裁剪，最后通过加入自适应高斯噪声来削弱

联 邦 后 门 攻 击 的 影 响 。 分 布 式 后 门 防 御

（DAGUARD）如算法 3 所示。 

算法 3  DAGUARD 

输入  所有客户端的更新梯度G ，所有客户端

更新的二范数 eG  

输出  全局模型更新 bg  

1) 1[ , , ]n
nG g g= … ， 1[ , , ]n

e e e nG g g= …  

2)  1inds [ , , ] AdaptDBSCAN( )m mc c G= =…  

3)  Median( )α eG G= //自适应裁剪边界 

4)  for  t  in [1, ]m  do 

5)   Sign( )Min( , )i i ic c c
b α eg g g g= //裁剪后梯度 

6)  end for 

7) 2Δ 1.25 1.25
2ln 2lnαgf

σ
ε δ ε δ

= =   

8) 2

1

1
(0, )i

m
c

b b
i

g g N σ
m =

= +∑ //添加高斯噪声 

9) 向各客户端发送全局模型更新 bg   

5  实验性能评估 

5.1  实验设置 

本节实验环境为 Intel(R) Xeon(R) Gold 64 内

核，2.3 GHz，128 GB 内存，Ubuntu 16.04 服务器，

PyTorch 深度学习框架。 
5.1.1  数据集 

本节实验基于 2 个图像识别任务来评估

DAGUARD 的性能：MNIST[35]的数字识别任务和

FASHION[36]的图像分类任务。MNIST 数据集由 10 个

类组成，共包括 60 000 个图像训练样本和 10 000 个

图像测试样本，且每个图像样本都是 28 像素×28 像素。

FASHION 数据集由 10 个类组成，有 60 000 个训练样

本和 10 000 个测试样本，每个样本为 28 像素×28 像素

灰度图像。 
5.1.2  基线 

本文与无后门防御方案 FedAvg[1]、Yin 等[11]提

出的Median中位数防御方案和Nguyen等[20]提出的

FLAME 防御方案进行了实验对比。为了证明本文

提出的 DAGUARD 防御的有效性，本文分别在不

同量级的数据集上进行了一系列实验，MNIST 和
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FASHION 使用的是 CNN，其结构主要包括全连接

层、池化层、ReLU 函数和卷积层。 
5.1.3  评估指标 

为了衡量 DAGUARD 的防御能力，本节使用

以下指标来评估。 

1) 后门任务攻击的成功率（BA）。BA 表示在

后门任务中对全局模型的攻击成功率，若模型针对

目标样本的预测结果为恶意客户端所选择的错误

输出，则代表攻击成功。对手的目标是最大化 BA，

而有效的防御可以阻止对手增加 BA。 

2) 后门任务攻击平均成功率（ABA）。ABA 表

示后门任务中对全局模型所有迭代轮次的攻击成

功率的平均值。 

3) 主任务准确率（MA）。MA 表示模型在对良

性数据集进行预测时的准确性。对手的目标是最小

化对 MA 的影响以减小被检测到的机会。防御系统

不应该对 MA 产生负面影响。 

4) 数据投毒率（PDR）。PDR 表示训练数据集

的中毒数据的比例。高 PDR 可能会增加 BA，然而

也可能使恶意模型与良性模型更容易被区分，从而

更容易被发现。 

5) 非独立同分布比例（NIR）。NIR 表示数据

集中非独立同分布数据所占的比例。 
5.2  实验性能 

5.2.1  不同数据集的防御性能对比 

为了衡量本文提出的 DAGUARD 方案的实用

性，本文在不同数据集下与目前主流的防御方案

Median 和 FLAME 以及联邦聚合策略 FedAvg 进行

对比，使用 MA 和 BA 来衡量各方案的防御性能表

现，各方案在不同数据集中的 MA 表现分别如图 5

和图 6 所示；各方案在 MINIST 数据集和 FASHION

数据集的 BA 对比分别如表 1 和表 2 所示。 

实验设置每轮服务器挑选 10 个客户端，其中

恶意客户端数量 num=4，数据集分别为 MNIST 和

FASHION，客户端数量设置为 100，批处理大小设

置为 64。在 MNIST 数据集下的 MA 对比实验结

果如图 5(a)～图 5(c)和图 6(a)～图 6(c)所示，其中，

图 5(a)～图 5(c)为不同 PDR 条件下的 MA 变化趋

势，图 6(a)～图 6(c)为不同 NIR 条件下的 MA 变化

趋势，可以看出，本文方案的 MA 表现要优于

FLAME 方案，但各方案在 MA 上的表现相差不大，

在模型达到收敛后，MA 表现最差的方案与表现最

好的 FedAvg 方案差距不超过 2%。从表 1 可以明显

看出各方案在 BA 上的差别，FedAvg 方案由于没有

进行后门攻击的防御，其 BA 很快就达到 100%，

即被完全攻破；由于 Median 方案通过对模型更新

取中位数作为更新的值，在一定程度限制了更新的

幅度，在特定设置下对联邦后门攻击起到了防御作

用，但是 Median 方案在 PDR=0.312 50、不同 NIR

条件下和 NIR=0.25、不同 PDR 条件下的 BA 变化

幅度很大，且当 PDR=0.312 50、NIR=0.25 时，BA

达到了 64.15%；当 NIR=0.25、PDR=0.468 75 时，

表 1 各方案在MINIST数据集的 BA对比 

防御方案 
NIR（PDR=0.312 50） PDR（NIR=0.25） 

0.25 0.50 0.75 0.156 25 0.312 50 0.468 75 

FedAvg 100% 100% 100% 100% 100% 100% 

Median 64.15% 6.18% 10.80% 6.23% 64.15% 56.72% 

FLAME 1.58% 1.31% 1.98% 45.52% 1.58% 1.56% 

DAGUARD 1.17% 1.08% 1.02% 0.95% 1.90% 1.79% 

表 2 各方案在 FASHION数据集的 BA对比 

防御方案 
NIR（PDR=0.312 50） PDR（NIR=0.25） 

0.25 0.50 0.75 0.156 25 0.312 50 0.468 75 

FedAvg 100% 100% 100% 100% 100% 100% 

Median 99.96% 99.92% 100% 99.94% 99.96% 99.96% 

FLAME 30.15% 17.75% 54.15% 24.16% 30.15% 26.26% 

DAGUARD 11.4% 10.92% 17.44% 17.61% 11.40% 13.55% 
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图 5  各方案在不同数据集和不同 PDR 条件下的 MA 表现 
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图 6  各方案在不同数据集和不同 NIR 条件下的 MA 表现 
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BA 达到了 56.72%；相比 Median 和 FLAME 采用的

HDBSCAN，本文方案将恶意梯度与良性梯度聚成

不同簇，并采用裁剪和加噪来限制模型更新，对联

邦后门攻击起到了更好的防御作用。虽然 FLAME

和本文方案的 BA 总体上较接近，但本文在 MA 胜

出的情况下 BA 仍然更低，当 PDR=0.156 25、

NIR=0.25 时，FLAME 方案的 BA 甚至达到了

45.52%，表现不够稳定；而本文的 DBSCAN 相比

HDBSCAN 具有更好的聚类效果，且采用 TernGrad

方式有效限制了缩放攻击，相比 FLAME 方案具有

更好的防御能力。实验结果表明，在 MINIST 数据

集中，本文方案具有更好的防御表现。 
在 FASHION 数据集下的实验对比如图 5(d)～

图 5(f)和图 6(d)～图 6(f)所示，其中，图 5(d)～图 5(f)

为不同 PDR 条件下的 MA 变化趋势，图 6(d)～图 6(f)

为不同 NIR 条件下的 MA 变化趋势，本文方案在

MA 的表现上仍优于 FLAME 方案，并且本文方案

与MA中表现最好的无防御FedAvg方案相差不大。

表 1 中，由于 FASHION 数据集的样本特征比

MNIST数据集更多，Median方案的BA均在 99.90%

左右，完全无法抵御联邦后门攻击；而 FLAME 受

到 FASHION 数据集的影响相比本文方案更大，当

NIR=0.75、PDR=0.312 50 时，BA 达到了 54.15%，

且在不同设置下，BA 大部分超过了 20%；相比之

下，本文方案在不同的设置下 BA 均未超过 20%，

且大部分不超过 14%，考虑到在 MA 上本文方案表

现相比 FLAME 更好，因此在 FASHION 数据集中，

本文方案仍然具有更好的防御能力。 

5.2.2  不同 PDR 的防御稳定性对比 

实验设置客户端数量为 100，批处理大小为 64，

每轮服务器挑选 10 个客户端，每轮投毒客户端数

量设置为 4，NIR 分别设置为 0.25、0.50 和 0.75。

不同 PDR 与 NIR 下各方案在 MINIST 数据集和

FASHION 数据集的 ABA 对比如表 3 所示。本节对

比不同 PDR 下各方案的表现。 

在 MINIST 数据集中，FedAvg 方案的 ABA 在

各参数条件下均超过 94%，无法抵御后门攻击；

Median 方案的 ABA 随着 PDR 的增加而上升，甚至

一度超过 10%，防御效果欠佳；FLAME 方案的防

御表现不够稳定，在 PDR=0.156 25 时其 ABA 表现

较差，在其他情况下也都略差于本文方案。 

在 FASHION 数据集中，FedAvg 方案仍然无法

抵御后门攻击；Median 方案的 ABA 最低超过 40%，

最高超过 60%，防御效果较差；FLAME 方案依然

不够稳定，在 PDR=0.312 50 时其 ABA 一度超过了

20%；而本文方案的 ABA 始终控制在 10%以下，

性能好且比较稳定。 

5.2.3  不同 NIR 的防御稳定性对比 

实验设置客户端数量为 100，批处理大小为 64，

每轮服务器挑选 10 个客户端，每轮投毒客户端数

量设置为 4，PDR 分别设置为 0.156 25、0.312 50

和 0.468 75，如表 3 所示。本节对比不同 NIR 下各

方案的表现。 

在 MINIST 数据集中，FedAvg 方案无法抵御后

表 3 不同 PDR与 NIR下各方案在MNIST和 FASHION的 ABA对比 

防御方案 PDR 
MNIST FASHION 

NIR=0.25 NIR=0.50 NIR=0.75 NIR=0.25 NIR=0.50 NIR=0.75 

FedAvg 0.156 25 95.23% 94.71% 94.65% 96.92% 91.05% 91.06% 

0.312 50 98.18% 94.30% 94.28% 93.24% 97.02% 97.02% 

0.468 75 97.46% 98.46% 98.36% 97.88% 98.62% 98.62% 

Median 0.156 25 2.58% 2.19% 2.17% 47.23% 43.51% 43.52% 

0.312 50 12.92% 2.81% 2.71% 66.17% 62.75% 62.74% 

0.468 75 15.42% 9.32% 9.29% 56.50% 61.21% 61.19% 

FLAME 0.156 25 11.16% 0.98% 0.97% 9.54% 7.81% 7.80% 

0.312 50 1.59% 0.83% 0.82% 9.38% 27.24% 27.22% 

0.468 75 1.74% 0.86% 0.85% 11.89% 7.25% 7.23% 

DAGUARD 0.156 25 1.27% 0.75% 0.73% 9.38% 6.37% 6.35% 

0.312 50 0.85% 0.99% 0.98% 9.04% 6.31% 6.29% 

0.468 75 0.84% 0.78% 0.80% 6.60% 6.90% 6.85% 
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门攻击；Median 方案在 NIR=0.25 时防御表现欠佳；

FLAME 方案的防御表现不够稳定，在 NIR=0.25 时其

ABA 表现较差，在其他情况下也都略差于本文方案。 

在 FASHION 数据集中，FedAvg 方案仍然无法

抵御后门攻击；Median 方案的 ABA 最低超过 40%，

最高超过 60%，防御效果较差；FLAME 方案依然

不够稳定，在 NIR=0.50 和 0.75 时，其 ABA 甚至将

近 30%；而本文方案的 ABA 始终控制在 10%以下，

防御表现较好并且十分稳定。 

综上所述，相比 Median、FedAvg 以及 FLAME

的防御方案，本文方案在不同实验设置下都有较高

的 MA、较低的 BA 以及最稳定的表现，对联邦学

习下的分布式后门攻击有较好的防御能力。实验结

果表明，本文方案的综合防御性能优于目前的主流

方案。 

6  结束语 

本文提出了一种联邦学习下的分布式后门攻

击的防御方案（DAGUARD）旨在解决联邦学习中

存在的分布式后门攻击问题。针对现有的防御策

略，考虑在恶意客户端不超过半数的情况下，本文

设计了 TernGrad 防御、自适应密度聚类 DBSCAN、

基于 TernGrad 的梯度自适应裁剪以及梯度自适应

加噪方案。实验结果表明，相比无防御策略的

FedAvg 方案、Median 防御方案以及 FLAME 防御

方案，DAGUARD 具有更强的防御能力，且在不同

的 NIR 和 PDR 下具有更高的稳定性。 
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